KESKESLER ANAOKULU E GUVENLIK PLANI

Teknoloji 21. Yiizyil gerekliliginden biridir. Egitim kademelerinin 1. Basamagi olan
Anaokulumuz da Cocuklarnmzin daha bilingli ve giivenli Internet kullanicilari
olmalarina yardimci olmak, aileleri giivenli internet kullanimi farkindahgi icin arastirma
ve calismalar yaptik.

Daha iyi bir Internet seninle baslayacak: Degerlerine sahip cik!

Cocuk ve genglerin interneti belirli bir sorumluluk dahilinde giivenle kullanmalarini
destelemek ve onlari internetin yasadisi ve zararh i¢eriklerinden korumak amaciyla 1999
yiinda Avrupa Birligi Komisyonu biinyesinde olusturulan Giivenli internet Program
kapsaminda 2004 yiinda INSAFE (European Safer Internet Network) agi kurulmustur.
Internetin bilingli ve giivenli kullanimi cercevesinde bilinclendirme faaliyetlerine énciiliik
etmesi icin kurulan INSAFE bugiin Avrupa'da toplam 31 iilkenin Giivenli internet

Merkezinin koordinasyonunu olusturan bir agdir.

Ayrica, INSAFE ag tarafindan her yihn Subat ayinda organize edilen Giivenli internet
Giinii (GIG) 2004 yilindan bu yana diizenlenmekte olup, bu sene diinyada yaklasik 130
iilkede kutlanacaktir. Ulkemizde, Giivenli internet Giinii etkinlikleri ilk olarak 2010
yiinda  gerceklestirilmeye baslanmistir. Anaokulumuz 10.02.2018 tarihinde
INSAFE (European Safer Internet Network) agina iiye olmustur.

Ayrica, INSAFE ag tarafindan her yihn Subat ayinda organize edilen Giivenli internet
Giinii (GIG) 2004 yilindan bu yana diizenlenmekte olup, bu sene diinyada yaklasik 130
iilkede kutlanacaktir. Ulkemizde, Giivenli internet Giinii etkinlikleri ilk olarak 2010

yilinda gerceklestirilmeye baslanmistir. Bu yilki Giivenli Internet Giinii de tiim diinyada
ve Tiirkiye'de 6 Subat 2023 tarihinde kutlanacaktir.

Bu bilgiler 15181 altinda Keskesler Anaokulumuzda eTwinning Okulu etkinliklerimiz
kapsaminda okulumuzla ilgili Giivenli internet Giinii etkinliklerimizi yaptik. Okul
panosu, afisler, veli bilgilendirme brosiirii ile gorsel farkindalik cahsmalarn yaptik. Ayrica
Sanat Etkinliklerimizde cocuklarla beyin firtinasi yaparak “internette En Cok Oynadigin
Oyunu Bana Cizermisin? “ etkinligi ile ¢ocuklarimizin hangi oyunlann oynadiklan

hakkinda bilgi sahibi olduk. Cocuklarin yaptiklann resimleri e book olarak sosyal
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medyada paylasarak ailelerin ilgisini giivenli internet kullanma konusuna cekmeye

cahstik.

Cevrimici gencglerin karsilasti@i risklerden biri de siber zorbalk veya cevrimici
magduriyettir: yani elektronik iletisim sekillerini kullanan zorbahk veya taciz.Siber
zorbalhigin baz1 6rnekleri agikca tammmlanabilirken digerleri daha azdir.Siber kelimenin
magdurunu korkutmak icin kullandigr dil ve taktiklerin cezai bir su¢ oldugunun acik
isareti oldugu durumlarda olabilir, bazi durumlarda ise yalmizca bir sahsin Kkotii
davramislarindan  kaynaklamir.Siber  zorbahk, genellikle eylemin tekrarim
gerektirir.Siber zorbahg1 yayginlastirma konusunda, ozellikle geleneksel zorbahga
kiyasla acik bir anlasma eksikligi var ve bu, yaygmh@ hakkindaki istatistikleri
etkiliyor.internetteki siber zorbahga hitap etmenin bir yolu, okul zorbah@ ve siber
zorbalik arasindaki baglantiy1 kullanmaktir.Okul zorbaligina, genclerin sahip olduklan
ve birbirlerine kars: olan iliskileri ve tutumlan gelistirmeye ¢ahsan girisimler denir.Bu
tiir girisimleri, ¢cevrimdis1 zorbahga kars1 koymak icin potansiyel olarak etkili onleme
tedbirleri olarak diisiiniilmekte ve cevrimici zorbah@a karsi koymada da yararh
olabilirler.

Gencler ve yetiskinler genellikle cevrimici magduriyet konusunda farkhh yorumlara
sahiptir. Yetiskinler baz1 eylemleri bir sekilde tedavi etme egilimi gosterirken, gencler
aym ornekleri akranlar arasinda normal bir etkinlik olarak aciklayabilir, ancak bunlar
cevrimdisi bir sorunla baslar. Okullar, okul ¢apinda bir zorbalik énleme programinin
olusturulmasim kolaylastiracak politikalar olusturur ve bu programlar tipik olarak
etkinliklerinin periyodik degerlendirmelerini icerir.Basarih ve etkili programlar, bireysel
ogrencilerden ve simiflardan, egitimcileri ve ogrencileri birlestiren zorbalhk karsiti
takimlara kadar, okulda her seviyede zorbahk karsit stratejileri tesvik etmek icin ¢ahsir.

Agir internet kullanicilar1 uygunsuz icerikle cevrimici karsilasabilir; Gengler genellikle
cinsel taciz veya cinsel icerige online olarak maruz kalma ile kars1 karsiya kalabilir.
World Wide Web'deki simirsiz icerik, olgunlasmamis gencleri istenmeyen cinsel icerigin
ve bilginin genis bir koleksiyonuna gétiirebilir. Ornekler, cinsel iliski talepleri, cinsel
konusmalar, cinsel fotograflar gonderme veya talep etme veya istenmeyen cinsel bilgilerin
ifsa edilmesini icerir. Ayrica, istenmeyen pop-up'lar vasitasiyla cinsel olmayan icerik icin
web'de gezinirken, gencler bazen miistehcen icerik veya cinsel imgelem / videolarla karsi
karsiya kahrlar. E-posta dolandiricihiklan alabilirler. Cogu cocuk, utan¢ yiiziinden
cevrimici olarak karsilastiklarinda yetiskinleri dahil etmeme egiliminde olduklan igin,
ebeveynlerin ve egitimcilerin, genclerin zorluklarla karsilasabilecegini belirtmek igin
dikkat etmeleri gereken isaretlerden haberdar edilmesi gerekir.Bu nedenle, kurslar ve
bilgilendirici goriismeler genellikle okullarda veya yerel konseyler tarafindan organize
edilirken, diger etkin yontemler filtreleme ve giivenlik duvar teknolojilerini icerir.Buna
ek olarak, internet erisimi saglayan sirketlerin kullanicilan icin daha giivenli ¢evrimici
ortamlar saglamalari, dolayisiyla ¢evrimici riskleri ele almanin bir baska yolunu tesvik
etmeleri Onerilir.

Cocuklarin daha proaktif olarak ¢evrimici mahremiyetlerini korumalari durumunda,
internetin olusturdugu risklerin bircogu azaltilabilir. Kisisel bilgilerin ¢evrimici olarak
aciga cilkmasina daha az istekli olacak sekilde egitilmeleri ve gizliliklerini nasil
yoneteceklerini bilmeleri gerekir; Bu tiir egitim, 6zellikle gen¢ yastan itibaren okullarda
onemlidir.Ebeveynler ve ¢cocuklar1 arasindaki nesil boslugu nedeniyle, birbirlerine giiven
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duymalarimi engelleyebilecek ve dolayisiyla ¢evrimici riskin etkili bir sekilde kontrol
altina alinmasina neden olabilecek bir yanhs anlama olasiigi bulunmaktadir.Bu nedenle,
genclerle yetiskinler arasindaki iletisim tesvik edilmelidir;siber giivenlikle ilgili diyaloga
girmek, boslugu hafifletmeye ve giivenlik tedbirlerini gelistirmeye yardimeci olabilir.Bu
tiir diyaloglar ayn1 zamanda gencleri ebeveynlerini cevrimici olan kaynaklar ve web
siteleri konusunda egitmeye tesvik edebilir,

E GUVENLIK MUFREDATIMIZ HAKKINDA

* Cocuklarda bilincli ve giivenli internet kullanimina dair bilgi, beceri ve tutumlarin
gelistirilmesi icin seminerler diizenlenmektedir.

* Tiirkce Dil Etkinlikleri, Fen ve Doga Etkinlikleri, Miizik, Oyun ve diger etkinlikler de
tablet ve telefonlar pedogojik egitim araci olarak kullanilmaktadir.

* Ders miifredatlarina sosyal medya basta olmak iizere internetin bilincli kullanimu ile
ilgili konularin yenilenen bilgilerle giincellenmesi tiim 6gretmenlerimiz tarafindan
saglanmstir.

e MEB’e bagh okullarda elektromanyetik Kkirlilie ve internet giivenligine onem
verilmektedir.

COCUK VE ERGENLERE YONELIK e GUVENLIK ONLEMLERI

* Aileye yonelik cocuk ve ergenlere denetimli, sinirh ve amach kullanim saglayabilmeleri
ile ilgili bilin¢lendirme ¢caliymalar yapmaktayiz.

« Internetin giivenli kullanim ile ilgili paketlerin tanitim ve yayginlasmasim saglamak
devlet politikasidir.

* Evlerde limitli internet paketlerinin kullanmmim tesvik etmek icin rehberlik
yapilmaktadir.

e Kullanim farkindahgina yonelik uygulamalar gelistirmek icin derslerde bu konuya
oncelik verilmektedir.

*Ebeveynleri denetim yollar ve teknolojik imkénlan ile ilgili bilinclendirmek ve gerekli
uygulamalan gelistirmek ve yayginlastirmak icin iiniversiteden akademisyenlerden
yardim alinmaktadir.

CEP TELEFONU KULLANIMI

2017/2018 Egitim Ogretim Yili Sene basi toplantisinda giindem maddesi olarak Cep
Telefonu Kullanimi maddesi goriisiilmiistiir. Ogretmenler cep telefonlari pedogojik
arac olarak gerektiginde kullanmalar ancak ders saatleri icinde 6gretmen ,personel ve
stajerlerin cep telefonlarr1 acil durumlar disinda kullanmamalar “karar oy birligi ile
alinmistir. Bu karar bundan sonraki diger Egitim 6gretim yillarinda devam edecektir.
Bu sebeple; Ogretmenler, destek egitim personeli ve stajerler cep telefonlarini
6grencilerin bulundugu zaman ve ortamlarda kullanamazlar.

OKULUMUZDA FOTOGRAF YADA VIDEO CEKIiMi VE YAYINLANMASI

1. Okul Kesin kayit doneminde her 6grenci velisi ile “Keskesler Anaokulu Sozlesmesi
imzalanir. Bu sézlesmede ;* Madde 18-Okulumuzun resmi web sitesi, eTwinning portal
, okul web sitesi vb. okul tanitimlarinda veli, cocugunun sinif resimlerinin paylasilmasina
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(e giivenligin saglanmasi icin ) M.E.B. 2017/12 nolu genelgesi cercevesinde kullanilmasina
izin verir.” E giivenlik maddesi mevcuttur. COCUKLARIN BIREYSEL
FOTOGRAFLARI SOSYAL MEDYADA ASLA KULLANILMAZ.GRUP RESIMLERI
,ETKINLIK ANLARI ,ETKINLIK ODAKLI KARELER ,UZAKTAN CEKILEN
FOTOGRAFLAR VE KOLAJLANMIS RESIMLER KULLANILIR. OKUL WEB
SITEST HABERLERI LINK OLARAK PAYLASILIR.

2. Okul idaresi tarafindan gorevli kihmanlar haricindeki Kisiler tarafindan ve 6grenci
velilerinin bilmek istedikleri etkinlik ve programlar disindaki zamanlarda , okul ve okul
bahgesi sinirlan icerisinde fotograf ve video ¢cekimi yapilamaz. Bu yasak bir 6grencinin
diger bir 6grencinin fotograf ve videosunu cekmek istemesi durumunda da gecerlidir.
3. Okul idaresi tarafindan gorevlendirilen Kkisilerin cektigi fotograf ve videolar ancak
Okulun resmi web adresinde ve sanal ortamlarinda, ilgili 6grenci velisinin talep ve yazih
onayl ile yayinlanabilir.

Ogrencisi icin onay vermeyen velinin 6grencisi ile ilgili fotograf ve videolar Yaymlanmaz.
4. Velisi tarafindan fotograf ve video goriintiilerinin cekilip yaymlanmasina onay
verilmeyen oOgrencilerin, cekim esnasinda psikolojik baski yasamamasi icin tedbirler
alinir.

5. Okul gorevlileri tarafindan yaymlanan resim ve videolarda ogrencilerin Kkisisel
bilgilerine kesinlikle yer verilmez.

E-GUVENLIK POLITIKAMIZ

Digital teknolojiler okul cagi cocuklan icin de olaganiistii imkanlar ve firsatlar sunuyor.
Cocuklar da internet ortaminin sagladiklariyla bilgiye, eglenceli oyunlara ve benzeri
etkinliklere kolayca ve hizhica erisim saglayabiliyorlar. Ancak, digital teknolojilerin
sagladig1 bu harika imkanlarin yaninda, cocugun zihinsel, ruhsal ve fiziksel saldirilarla,
tuzaklarla karsilasmas: tehlikesinin varh@ da hafife almamaz bir gercekliktir. Ornek
vermek gerekirse internet ortamindaki bir cocugun istem dis1 da olsa karsisina ¢ikan bir
reklami izleme yoluyla ya da arama motoruna bilerek-bilmeyerek yazacagi yanhs bir
kelime sebebiyle pornografik bir siteye girmesi miimkiindiir ya da ¢ocugun merakini
kiskirtan bir gorsel onu zihinsel, duygusal ya da fiziksel olarak tehlikeye diisiirecek
ortamlarasiiriikleyebilir.

Yukanda kisaca soz edilmis olan tehlikelerden cocugu korumanin en emin yolu, onu
internet ortamindan tamamen uzak tutmaktir. Ancak cok hizh gelisen digital teknolojiler
sebebiyle ve ne yazik ki, cocugu internet ortamindan tamamen uzak tutmak miimkiin
olmamakta, tamamen yasaklamak sorunu ¢ozmemektedir. Kald1 ki cevresel etkenler ve
ebeveyn tutumlart sebebiyle internet ortamlarimm tamamen yasaklamak ve erisimi
engellemek imkansiz bir hal almistir. Bu sebeple ¢ocugu internet ortaminin olusturdugu
tehlikelerden korumak icin tamamen yasaklamaya calismaktan daha etkili
tedbirlerbulmakzorunluluguvardir.

Internetin olumsuz tehlikelerine karsi ¢cocuklarin kendisini korumasi icin cocuga bilgi,
bilin¢ ve davranmis kazandirmaktan, bu hedef icin caba harcamaktan daha etkili bir yol
kalmamaktadir. Bu ¢cahismada anaokullarinda ancak aile katilhmlari ile olur.

Ailelerimize kendi denetimlerinde c¢ocuklarin bilgisayar, tablet yada telefonlarla
belirlenmis saatlerde birlikte internete girimeleri oOnerilmektedir . Amacimz kahci
davrams degisikligidir. Bu gercekler sebebiyle, okul politikas1 olarak o6grencilerimizi
internet ortamlarmin tehlikelerinden ve zararlarindan koruyabilmek icin 1srarh ve
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kararh bir sekilde uygulamalar gerceklestirir ve gerekli, uygulanabilir calhismalar
yapariz.

COCUK VE ERGENLERE YONELIK E- GUVENLIK ONLEMLERI

* Aileye yonelik cocuk ve ergenlere denetimli, sinirh ve amach kullanim saglayabilmeleri
ile ilgili bilin¢clendirme ¢ahsmalan yapmaktayiz.

« Internetin giivenli kullanimu ile ilgili paketlerin tanitim ve yayginlasmasim saglamak
devlet politikasidir. Telekom buna yonelik giivenli internet paketi sunmaktadir.

* Evlerde limitli internet paketlerinin kullammmim tesvik etmek icin rehberlik
yapilmaktadir.

* Okul aile birliklerinin giiclendirilmesi ve tesvik edilmesi gereklidir.

* Genglerin aktif olarak katilacag: sosyal projelerin arttirnlmasina ihtiyac¢ vardir.

* Giivenli internet paketi kullaniminin yayginlasmasina yardimei olunmahdair.

* Aile icinde kullanilan bilgisayarlarin kullaniciya gore farkh profiller olusturmaya
miisait olmasi ve giivenli internet hizmetinin de bu profillere gore farkh paketler ile
sunulabilmesi gereklidir. Bununla ilgili cahsmalara baslanmstir.

OKUL PERSONELI

European Schoolnet (www.eun.org) tarafindan her yil yapilan egitimlere
katilmaktadirlar. Yine e Twinning mesleki gelisim portalindan c¢evrimici ve online
mesleki gelisim etkinliklerine katilmislardir. Cevrimici giivenlik (e-Giivenlik) politikas,
tim cahsanlarin katihmm icin resmi olarak saglanacak ve tartisilacak ve korunma
sorumlulugumuzun bir parcasi olarak giiclendirilecek ve vurgulanacaktir. Personel,
Internet trafiginin izlenebilecegini ve tek bir kullaniciya kadar izlenebileceginin farkinda
olacak. Okul sistemlerini ve cihazlarimi kullanirken takdir yetkisi ve profesyonel davrams
gereklidir. Personelin tiim iiyelerine, profesyonel ve Kisisel olarak, giivenli ve sorumlu
Internet kullanim konusunda giincel ve uygun personel egitimi, diizenli (en az yilhk)
temelde cesitli sekillerde saglanacaktir. Cahsanlarin hepsi, cevrimici c¢evrimici
davramislarinin okuldaki rolii ve itibarim etkileyebileceginin farkina varacaktir. Meslegi
veya kurumu tehlikeli durumuna diisiirdiigii veya mesleki yeteneklerine giivenini
kaybetmis bir seyin bulundugu diisiiniiliirse, hukuk, disiplin veya hukuki onlemler
alinabilir. Filtreleme sistemlerini yonetme veya BIT kullamimim izleme sorumlulugu
tasiyan personelin iiyeleri, Liderlik Ekibi tarafindan denetlenecek ve sorunlarn veya
endiseleri bildirmek icin acik prosediirlere sahip olacaklardir. Okul c¢ahsanlarin
ogrencilerin yaslarina ve yeteneklerine gore kullanmasi gereken yararh ¢cevrimici araclarn
kontrol etmelidir. Bu araglar Pedogojik egitim araclari olarak kullanilir. Cocuklarin
internetin ve dijital teknolojinin giivenilir ve sorumlu kullanicilarn olabilmesi i¢in ana-
babanin / bakicilarin oynayacaklari 6nemli bir role sahip olduklarimi kabul eder.
Ebeveynlerin dikkatleri, biiltenler, bilgilendirme yazilari, haber mektuplar1 ve okul web
sitesinde okulun c¢evrimici giivenlik (e-Giivenlik) politikasina ve beklentilerine
yonelecektir. Evde ve okulda ebeveynlerle ¢evrimici giivenlik konusundaki isbirlikei,
yaklasim tesvik edilecektir. Evde giivenli Internet kullanimi icin gosteriler ve oneriler
iceren ebeveyn egitimleri sunma veya diger iyi katilan etkinliklerde cevrimici giivenligin
vurgulanmasim icerebilir. ebeveyn egitimleri, birlikte vakit gecirme ve spor giinleri,gibi
sosyal etkinlikler diizenleyeceklerdir. Okul Anlasmasi'nin bir parcasi olarak ebeveynlerin
cevrimici giivenlik bilgilerini okumalarn istenecektir. Ebeveynler, Okula Kabul Edilebilir
Kullamim Politikasi'm1 okumaya ve ¢ocuklariyla etkilerini tartismaya tesvik edilecektir.
Cevrimici giivenlik konusundaki ebeveynler icin bilgi ve rehberlik, ebeveynlere cesitli
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bicimlerde sunulacaktir. Ebeveynler, cevrimici olarak c¢ocuklar icin rol modeli olumlu
davranislar tesvik edilecektir.

Okulumuzda 2019 ve 2020 yihinda etkin ve kapsamh veli destegi ile giivenli internet
giinii kutlanmistir. Hafta boyunca seminerler, tanitici afisler ve webinarlara etkin katihim
saglanmistir. Okulumuz 6gretmenleri e twinning portalinda,safer internet SID 2019
facebook hesaplarinda paylasgm yapmuslardir. Daha Giivenli Internet Merkezi
(gim.org.tr) - Safer Internet Center'in resmi sayfasi.http://guvenlinet.org.tr/tr/

Giivenli Web (guvenliweb.org.tr) - ¢cevrimici giivenlik konulan i¢in farkindalik portah.
Giivenli Cocuk (guvenlicocuk.org.tr) - 13 yasindan kiiciik ¢cocuklar icin oyun ve eglence
portal.

Ihbar Web (ihbarweb.org.tr) - yasadisi icerik icin telefon hatti.

Internet BTK (internet.btk.gov.tr) - internet ve BT yasasi konusunda farkindahk portal.
SID Page (gig.org.tr) - Daha Giivenli Internet Giinii Tiirkiye'de resmi sayfasi.Veli ve
ogrencilere tamitilmis buralardaki egitici ebeveyn ve 6grenci Dbilgilendirici
vidolar1 ,sunulan izlenmistir.Okumuzda c¢esiti web2 araclarn kullanilarak sunular
hazirlanmig,panolar  ailelerle birlikte hazirlanmmstir.  http:/guvenlinet.org.tr/tr/
sayfasindan bilgi amach faydalamilmistir.Yeni teknolojiler konusunda cocuklar ve
genclerle dogrudan etkilesim saglamak.

. bunlar1 daha giivenli internet ile ilgili etkinliklere dahil edin.

. bu konudaki deneyimlerini gormek ve internet algilamalarini olcmek.

. Daha giivenli internet konusunda dijital okur-yazarhg ve farkindahg:
artirin.

SELCUKLU
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